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Dieses Dokument ist als Ubersicht und Einstieg in die Funktionsweise der Groupware Open-
Xchange App Suite gedacht. Fir ausfiihrlichere Informationen benutzen Sie bitte die
kontextbezogene Hilfe in der Weboberflache oder schauen Sie in die Benutzeranleitung des
Herstellers (Link: https://software.open-xchange.com/products/appsuite/doc/OX-App-Suite-
User-Guide-German-v7.10.0.pdf).
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Open-Xchange App Suite

Allen Mitarbeiterinnen und Mitarbeitern der Fachhochschule Stdwestfalen steht eine
Groupware auf der Basis von Open-Xchange App Suite zur Verfligung.

Hierbei handelt es sich um eine webbasierte Benutzeroberflache, die intuitiv und mit jedem
gangigen Webbrowser vollstandig nutzbar ist.

Open-Xchange App Suite ermdglicht persénliches und gruppenibergreifendes Verwalten
von Kalendern, Terminen, Kontakten, Aufgaben und E-Mails (E-Mail-Programm).

Zusatzlich lassen sich diese Funktionsbereiche mit anderen Anwendungen und Mobilgeraten
synchronisieren. Dabei unterstiitzt Open-Xchange die offenen Standardschnittstellen
cardDAV/calDAV sowie Microsoft Exchange Active Sync.

Anleitungen dazu finden sich hier:

http://www.fh-swf.de/cms/its-groupware
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Aufrufen der Benutzeroberflache

gwmail.fh-swf.de
Die Groupware ist (auch auRerhalb des Campusnetzes) unter diesem Link mit jedem
Browser erreichbar.

ochschule ‘.
Fagagwescfalen s

University of Appied §

« FH-Kennung
+ aktuelles Passwort

Angemeldet bleiben

ST « Wahlweise Anderung der Sprache

Die Anmeldung erfolgt mit der FH-Kennung und dem aktuellen Passwort.

Vor jedem Login hat man die Méglichkeit, die Sprache von Deutsch auf Englisch (US),
Spanisch oder Franzdsisch umzustellen.
(Die Sprache lasst sich nach Anmeldung ebenfalls in den Einstellungen veréndern.)
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Die Oberflache
(AnSICht Portal) Kontextbezogene Hilfe

Schnellstart — drei Schnellstart-Module konfigurierbar Aktualisieren Abmeldebutton

Auswahlmeni Module

Einstellungen und

Diese Seite personalisieren + Widget hinzufagen v weiteres

Geburtstage x FH Pressemitteilungen x Termine x
Keine Geburtstage in den nichsten Einblicke in den Maschinenraum Europas — Neuer Termin Heute
12 Wochen Offentlicher Gastvortrag des 12:00 - 13:00

Europaabgeordneten Dr. Peter Liese am 26.
Oktober in der Fachhochschule
Stdwestfalen

Marktchancen von Ackerbohne, Erbse und
Co. — Akteursworkshop zu
Kornerleguminosen als Futter- und
Lebensmittel am 6. November / Anmeldung
bis 26. Oktober

Modernes Agrarnetzwerk mit weltweiten
Beziehungen — Studierendenverband
Susatia ist beliebt: 90 Prozent der
Studienanfinger im Soester Studiengang
Agrarwirtschaft treten bei

Die einzelnen Anwendungen sind tber das MenU erreichbar. Bis zu drei Anwendungen (links
in der Mendleiste zu sehen) lassen sich in den Einstellungen als Schnellstarts festlegen.

Postaingang = Alle Sortieren
Entwarfe Ehi
Gesendete Otjeite

e = ¢

meOANMD

z

FUr jeden Bereich ist eine kontextbezogene Hilfe verfligbar. Sie lasst sich durch einen Klick
auf den Button mit dem Fragezeichen erreichen.



Fachhochschule |l @

Groupware Open-Xchange Sldwestfalen
University of Applied Sciences @B

Die Bestandteile von Open-Xchange und deren Funktionen

Das Portal

Das Portal ist ein personalisierbarer Bereich, in dem sich wahlweise sogenannte Widgets
hinzufligen und entfernen lassen.

Als mogliche Widgets stehen der Posteingang (oder mehrere Posteingange bei Einrichtung
verschiedener E-Mail-Konten, die anstehenden Termine, anstehende Aufgaben, Geburtstage
und RSS-Feeds zur Verfigung.

Das Portal kann zum einen in den Einstellungen konfiguriert werden, zum anderen kann man
die Anpassungen vornehmen, wenn man sich direkt im Portal befindet:

Durch einen Klick auf Diese Seite personalisieren gelangt man ins Menu Einstellungen.
Ein Klick auf Widget hinzufiigen blattert eine Liste mit noch auswéhlbaren Widgets auf.
Nach Auswahl des Widgets wird es direkt im Portal angezeigt.

8 8 mc?2@Q @
Diese Seite personalisieren [ AR EIR G Y
Geburtstage x FH Pressemitteilungen x Termine x t .

Konfiguration Portal
Keine Geburtstage in den nachsten Einblicke in den Maschinenraum Europas — Neuer Termin Heute

12 Wochen Offentlicher Gastvortrag des 12:00 - 13:00
Europaabgeordneten Dr. Peter Liese am 26.
Oktober in der Fachhochschule
Stdwestfalen

Marktchancen von Ackerbohne, Erbse und
Co. — Akteursworkshop zu
Kérnerleguminosen als Futter- und
Lebensmittel am 6. November / Anmeldung
bis 26. Oktober

Modernes Agrarnetzwerk mit weltweiten
Beziehungen — Studierendenverband
Susatia ist beliebt: 90 Prozent der
Studienanfanger im Soester Studiengang
Agrarwirtschaft treten bei
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Antwort an alle Empfanger
Loschen

Antwort an Absender Weiterleiter

Markieren

Q Verfassen N &6 =] R * = Archivieren

Ansicht v
Q Posteingang 1 = Alle v Soitiaien ~
- Neuer Termin: Termin mit Folgen
B centworfe
'S = 16.10.2018
4 Gesendete Objekte = e vui e, Termin mit Folgen
@ Spam | fde> 161020181 A MH
@ Papierkorb E
16102018

Antworten  Allen antworten  Weiterleiten Loschen =
b M-swide « Eigene Ordner

2 a Alle Zeten werden In Gieser Zeitzone angezeigt: Mitteleuropdische Zeit
Sie wurden vor zu einem Ereignis eingeladen
o Montag, 22 Oktober 201 15:00 - 16:00
Anleitung zum Einrichten eines Termin mit Folgen

neuen E-Mail-Accounts

Gebucht
D‘eoslai. 16. Oktober 2018 14:56

Ist keine E-Mail markiert, sind die Schaltflichen Antwort an Absender, Antwort an alle
Empfanger, Weiterleiten und Léschen ausgegraut und somit inaktiv.
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Ist eine E-Mail markiert, sind die Schaltflachen aktiv; zusatzlich erscheinen die Schaltflachen
Farbe zuweisen, Archivieren und das durch drei Langsbalken gekennzeichnete Meni mit

verschiedenen Optionen.

Farbe zuweisen

Uber das Menli lasst sich unter anderem eine Erinnerung aus dieser E-Mail generieren.
Diese Funktion erzeugt eine Aufgabe, in der sich einstellen lasst, wann an diese E-Malil
erinnert werden soll.

Uber die Aufgaben lasst sich diese Erinnerung noch weiter konfigurieren. Es kénnen
beispielsweise weitere Teilnehmer hinzugefligt oder der Status der Aufgabe angegeben
werden.

Néaheres zu den Einstellmoglichkeiten im Abschnitt Aufgaben.

Klickt man im Menu auf den Punkt Zum Portal hinzufligen, findet man diese E-Mail ab sofort
als eigenen Eintrag im Portal, also auf der perstnlichen Startseite.
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Durch Klick auf den Button Ansicht 6ffnet sich ein neues Untermend, in dem sich das Layout
einstellen lasst und verschiedene Optionen aktiviert werden kénnen.

Q Verfassen “"n & - I} 2] * = = Ansicht v
Q Posteingang 1 = Al Sortieren v Layou
B Entworfe Neuer Termin: Termin mit Folgen v Vertikal
: o - 16.10.2018
A Gesendete Objekte rmin verworren: Termin mit Folgen Kompakt
@ spam g A— S ofh-swide> Horizontal
n Max Mustermann
@ Papierkorb Liste
16102018 Antworten  Allen antworten  Weiterleiten Loschen =
fh-swi.d r Termin: Termin mit Folgen
v fh-swide
»  Archive:
e v Ordneransicht
Diverses 25.0.2018 . - Mit 5 ;
(m] i Alle Zeten werden in dieser Zeitzone angezeigt: Mitteleuropdische Zeit T
test =
Sie wurden vo zu einem Ereignis eingeladen: ¥ Textvorschau
E-Mail-Account hinzufigen Kontaktbilder
o N et litemin Montag, 22. Oktober 2018 1 Datum und Uhrzeit
Termin | = Nachrichtengrée
|

Abwesenheitsbenachrichtigung

Statistiken

ebucht
Dwens!ai 16. Oktober 2018 14:56 -

Durch Klick auf Verfassen offnet sich eine neue E-Mail.
Naheres dazu: E-Mail verfassen
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Verfassen einer Mail
E-Mails lassen sich im Textmodus verfassen oder auch im HTML-Format.
HTML-Mails und Mails mit aktiven Inhalten konnen allerdings ein Sicherheitsrisiko darstellen

(z.B. Phishing). Nachrichten sollten daher als Nur Text (Plain-Text) verfasst und aus
Sicherheitsgriinden auch nur als solche dargestellt werden.

Ansicht HTML-Modus:

.
:
3
3

*

]

n

- R
B Von Max Mustermann t n de> v f
An chB
Betreff
i herheit v Signaturen v  Optionen ¥
- P =
B 7 Y EIEEFE "~ &N A-H-
0O
Verfassen - X
, Von Max Mustermann <mustermann.max@fh-swf.de> v ‘\
An cc scc B3
: Betreff
Anhange Sicherheit v  Signaturen ¥ Optionen v
o e
v Nur Text
HTML Durch einen Klick auf Optionen &ffnet sich das
Unterment, indem sich u.a. der Modus einstellen lasst.
Nichtigkeit
Hoch
v Normal
Niedrig
Visitenkarte anhingen
Lesebestatigung anfordern
Senden Speichern Verwerfen
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Durch einen Klick auf Signaturen 6ffnet sich das Untermeni, in dem die zur Verfliigung
stehenden Signaturen angezeigt werden.

Ist noch keine Signatur angelegt, kann diese Uber Signaturen verwalten eingerichtet werden.
(Alternativ Uber die Einstellungen.)

Verfassen - R

|
Von Max Mustermann <mustermann.max@fh-swf.de> v
An CC BCC
I
Betreff
Anhange Sicherheit v  Signaturen v Option

l v Keine Sﬁtur

1pt | ~
Signaturen verwalten

®
[
Ic
i
i
il
il

Speichern Verwerfen

E-Mails konnen verschliisselt versendet
werden. Mehr dazu hier:
Verschlisselung mit dem Guard
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E-Mail-Account hinzufligen
Uber das Feld Account hinzufiigen lassen sich zusétzliche E-Mail-Konten hinzufiigen. Diese
E-Mail-Konten mussen dazu bereits auf einem E-Mail-Server vorhanden sein.

Es kénnen sowohl weitere FH-E-Mail-Konten hinzugefligt werden als auch Konten externer
Anbieter (bspw. gmx).

Empfehlenswert ist die manuelle Konfiguration, in die man durch einen Klick auf die
Schaltflache Manuell gelangt.

E-Mail-Account hinzufiigen

IThre E-Mail-Adresse
IThr Passwort

Ihre Anmeldedaten werden ausschlieBlich Gber eine sichere
Verbindung gesendet

‘ AbbreChen
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Der Account-Name ist frei wahlbar und sollte so lauten, dass man ihn in der Liste seiner E-

Mail-Accounts gut identifizieren kann.
Der Name wird als Absender bei kiinftigen E-Mails tiber diesen Account mitgesendet.

E-Mail-Account hinzufiigen
Account-Einstellungen

Account-Name

Thr Name

E-Mail-Adresse

Eingehender Server

Server-Typ
Server-Name

Verbindungssicherheit

Vorname Nachname

fh-swf.de

imap.fh-swf.de

SSL/TLS ¥

Abbrechen

E-Mail-Account hinzufiigen

Eingehender Server

Server-Typ
Server-Name
Verbindungssicherheit
Server-Port
Benutzername

Passwort

Ausgehender Server (SMTP)

imap.fh-swf.de

SSL/TLS Y

993

neuhaus

v

E-Mail-Account hinzufiigen

Ausgehender Server (SMTP)

Server-Name

Verbindungssicherheit

Server-Port

Authentifizierung

Benutzername

Passwort

smtp.fh-swf.de

SSL/TLS v
465
Wie eingehender Mailserver v

Bei externen Anbietern miissen
natirlich deren Server fir
eingehende und ausgehende
Mails entsprechend eingetragen
werden.

10
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Adressbuch

Die Adressbiicher sind unterteilt in eigene (Meine) und Offentliche Adressbiicher.
Grundsatzlich gilt, dass nur explizit freigegebene Adressbiicher von anderen Teilnehmern
der Groupware eingesehen werden kénnen.

Auch selbst erstellte Offentliche Adressbiicher sind nicht automatisch fiir andere Nutzer
lesbar.
(Eine Ausnahme stellt hier nur das Globale Adressbuch dar.)

8 B & #c?2@ @

Q Neu v Ansicht =

~ Meine Adresshiicher N Kontakte ,
. . Kontakte B
Ein Klick auf B Ordneransicht und Kontrollfelder ein-/ausblenden

die Pfeile Sesammelie Adressen 5 Neuen Kontakt oder neue Verteilerliste hinzufiigen

offnet/schliet
die Neues Adressbuch hinzufiigen

Unterpunkte
~  Offentliche Adresshiicher

Globales Adressbuch

Keine Elemente markiert

Das personliche Adressbuch findet sich unter Meine Adressbuicher, ebenso die
Gesammelten Adressen. (Ob und welche E-Mail-Adressen automatisch im Adressbuch
Gesammelte Adressen gespeichert werden, Iasst sich in den E-Mail-Einstellungen
konfigurieren.)

11
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Anlegen eines neuen Adressbuches

Es lassen sich neue Adressbiicher anlegen und mit anderen Nutzern teilen.

Ein neues Adressbuch als 6ffentlich anzulegen, ist dann sinnvoll, wenn man anderen
Nutzern das Recht einrfAumen mdchte, die Rechte an diesem Adressbuch ebenfalls
konfigurieren zu kénnen. Nutzer mit der Admin-Rolle kdnnen dann ebenfalls die
Rechtevergabe vollumfanglich bedienen (siehe Berechtiqungen fur Adressbiicher).
Ansonsten hat diese Auswahl nur Auswirkungen auf die Sortierung (Anzeige unter
Offentliche Adressbiicher).

Neues Adressbuch hinzufiigen

|

D Als offentlichen Ordner hinzufigen

Ein &ffentlicher Ordner ist fiir Inhalte vorgesehen, die fiir
alle Benutzer von Interesse sind. Damit andere Benutzer die
Inhalte lesen oder bearbeiten kdnnen, missen Sie
entsprechende Berechtigungen an dem &ffentlichen
Ordner erteilen.

Kontakt oder
Verteilerliste zu Termin
einladen

Bearbeiten von Adressbucheintragen

Suchen. Q Neu v E-Mail versenden Einladen Bearbeiten Léschen = Ansicht v
~  Meine Adresshiicher “ Gesafiilelte Adressen (1) Exportieren ‘

Kontakte B Als vCard versenden

Gesammelte Adressen = C T Driicken Uber das Untermenti lasst sich der Kontakt

Neues Adressbuch exportieren, Verschieben, Kopieren etc.
Verschieben

Neues Adressbuch hinzufiigen F Verteilerliste
- Kopieren

~  Offentliche Adresshiicher H

Globales Adressbuch Zum Portal hinzufigen

|

1 Versenden einer E-Mail an einen
u Empfanger oder eine Verteilerliste

12
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Berechtigungen fur Adressbicher vergeben

Berechtigungen lassen sich fur jedes Adressbuch und jeden Nutzer einzeln vergeben. Gibt
man einem anderen Nutzer Zugriffsrechte auf ein Adressbuch, sieht er alle darin enthaltenen
Daten mit allen Details.

Uber das Untermenii gelangt man durch einen Klick auf Berechtigungen in das Menii, indem
sich Nutzer diesem Kalender hinzufligen lassen.

Suchen. Q Neu ~ E-Mail versenden Einladen Bearbeiten Léschen = Ansicht v
~ Meine Adresshiicher : Neues Adressbuch (8)
Kontakte B A | S L
Gesammelte Adressen C -]
= . Fachhochschule Stidwestfalen
Neues Adressbuch = | ZuFavoriten hinzufiigen
Umbenennen
Neues Adressbuch hinzufiigen
Job
S Freigaben
Berecht s inlad, Firma Fachhochschule Stidwestfalen
Globaks Aot erechtigungen / Personen einladen
= ‘ E-Mail und Messaging
Importieren ENall1
Exportieren

Nicht anzeigen

Léschen
T
L
s =)
M

Berechtigungen fiir Ordner "Neues Adressbuch”

j Personen hinzufiigen D

Erweiterte Suche
Eigenttimer Details v

Mustermann,
Interner Benutzer (7

Persnliche Nachricht (optional). Diese Nachricht wird an alle neu eingeladenen Personen gesendet.

Suchnamen direkt in das Suchfeld eingeben
oder die erweiterte Suche 6ffnen

4

Benachrichtigung per E-Mail senden Abbrechen

13
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Erweiterte Suche

Kontakte auswahlen

Suchen Alle Ordner
Alle Ordner

. = Alle Verteilerlisten
Meine Adresshiicher
O Gesammelte Adressen
Neues Adressbuch

Offentliche Adressbiicher
Globales Adressbuch

Kontakte markieren und durch Auswahlen
bestatigen

Beliebig viele Nutzer hinzufigen und die Rechtevergabe konfigurieren

Berechtigungen fiir Ordner "Neues Adressbuch”

Personen hinzufigen D

Vorauswahl

Mustermann, Max

Eigentumer Details ¥
Interner Benutzer (m

Autor v Details v
Interner Benutzer |

Viewer (Nur Lesen)
Persénliche Nachricht (optional). Diese Nachricht wird an allg

Uberarbeiter (Lesen und Schreiben)

« Autor (Lesen, Schreiben und Léschen)

Benachrichtigung per E-Mail senden Abbrechen

14
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Je nach gewahlter Rolle werden entsprechend Rechte vorvergeben, die sich durch einen
Klick auf Details noch weiter anpassen lassen:

Berechtigungen fiir Ordner "Neues Adressbuch”

Personen hinzufugen D

Mustermann, Max Detail
etails v
Interner Benutzer (mustermann.max) Qpdrier

Ordner anzeigen /
= W Objekte anlegen Details v
Interner Benutzer (

« Objekte und Unterordner anlegen

Persénliche Nachricht (optional). Diese Nachricht wird |
Leseberechtigungen

Keine
Eigene Objekte lesen
« Alle Objekte lesen

Benachrichtigung per E-Mail senden Schreibberechtigungen gchen
Keine
Eigene Objekte bearbeiten
« Alle Objekte bearbeiten

Loschberechtigungen

Keine

Eigene Objekte 6schen
«  Alle Objekte I6schen

Berechtigte Benutzer lassen sich tiber das Menl wieder entfernen:

Berechtigungen fiir Ordner "Neues Adressbuch”

Personen hinzufiigen B

Mustermann, Max § N .
Eigentimer Details «
Interner Benutzer (mustermann.max)

Autor v Details =
Interner Benutzer

s Entfernen
Persénliche Nachricht (optional). Diese Nachricht wird an alle neu eingeladenen Personen gesendet. /

Benachrichtigung per E-Mail senden Abbrechen

15
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Globales Adressbuch

Das Globale Adressbuch umfasst samtliche Mitarbeiterinnen und Mitarbeiter der
Fachhochschule Studwestfalen und wird automatisch angelegt. Die Eintrage darin lassen sich
nur fir den eigenen Eintrag anpassen.

Bitte beachten:
Anderungen, die man im Globalen Adressbuch fiir den eigenen Eintrag tatigt, werden allen

anderen Nutzern der Groupware angezeigt!

Hier muss also sorgfaltig abgewogen werden, welche Informationen man teilen mochte.

16
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Kalender

Wie auch bei den Adressbuichern gibt es bei den Kalendern eigene (Meine) Kalender und
Offentliche Kalender.

Grundsatzlich gilt auch hier, dass nur explizit freigegebene Kalender von anderen
Teilnehmern der Groupware eingesehen werden kénnen.

Auch selbst erstellte Offentliche Kalender sind nicht automatisch fiir andere Nutzer lesbar.

Man kann neue Kalender anlegen und mit anderen Nutzern teilen.

Einen neuer Kalender als 6ffentlich anzulegen ist dann sinnvoll, wenn man anderen Nutzern
das Recht einrdumen mochte, die Rechte an diesem Kalender ebenfalls konfigurieren zu
kénnen.

Legt man also einen Kalender als offentlich an, kann man in der Rechtevergabe eine Admin-
Rolle vergeben. Nutzer mit diesem Recht kdnnen dann ebenfalls die Rechtevergabe
vollumfanglich bedienen.

Legt man einen Kalender als nicht 6ffentlich an, ist man als Terminersteller immer
automatisch auch Teilnehmer des Termins und kann dies auch nicht andern.

Ansonsten hat diese Auswahl nur Auswirkungen auf die Sortierung (Anzeige unter
Offentliche Kalender).

Anlegen eines neuen Termins

8 &8 e v mc?2 @ @

Q Neu Planung Heute Ansicht v

< Oktober 2018 > < > Oktober 2018 «w 43
KW MO DI MI DO FR SA SO kst~ Mo 22 Di. 23 mi. 24 Do. 25 .26

2 3 4 5 6
8 9 10 11 12 1 Konfiguration der
= Ansicht

. 42 15
Persénliche Kalender

2
2 2 2 27 28 0790

\-- 29 30 31 1 2 3 4
08:00

~ Meine Kalender

+ Mustermann, Max =

¥| Geburtstage 09:00

Neuen Kalender hinzufiigen v

~  Offentliche Kalender
’ v!| Alle meine ffentlichen Termine

Offentliche Kalender

10:00

11:00

12:00 Neuer Termin

13:00

14:00

15:00

16:00

17:00
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Durch einen Klick auf Ansicht 6ffnet sich ein Untermen( mit auswéahlbaren Optionen:

+ Q Neu Planung Heute Ansicht v
< Oktober 2018 > < > Oktober 2018 xw 43 o ’
K
K/ MO DI MI DO FR SA SO ceste Mo-22 0i.23 i 24 Do. 25 7 26 v Arbeitswoche
3 4 5 6 7 Woche
8 9 10 11 12 13 14 Monat
15 16 17 18 19 20 2 Jahr
Bl 2 =5 2% 27 = Liste
2 3 3 2
Optionen
~ Meine Kalender 96:00
«  Ordneransicht
+ Mustermann, Max =
«  Minikalender
W Geburtstage 09:00
Neuen Kalender hinzufigen +
A 10:00
~  Offentliche Kalender
« Alle meine offentlichen Termine
11:00
12:00 Neuer Termin
13:00
14:00
15:00
16:00
17:00

Durch einen Kilick auf die drei Querbalken 6ffnet sich ein Untermenu fir jeden Kalender:

B B &
Suchen Q Neu Planung Heute
< Oktober 2018 > < > Oktober 2018 kw43
MO DI MI DO FR SA SO cestw Mo 22 Di. 23 vi. 24
4 1 2 3 4 5 6 7
4 8 9 10 11 12 13 14
£ 15 16 17 18 19 20 21
43 2|28 224 25 26 27 28 07:00
4 20 3 3 1 2 3 4
~ Meine Kalender 08:00
+ Mustermann, Max = kZu Favoriten hinzufiigen
v Geburtstage

Neuen Kalender hinzuflgen v

- 3
~ Offentliche Kalender .............

v Alle meine ffentlichen Termine

Freigaben
Berechtigungen / Personen einladen
Freigabelink erstellen

Neuer Termin
Importieren

Exportieren

Nur diesen Kalender anzeigen

Eigenschaften

18
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Ein Klick auf Eigenschaften zeigt die CalDAV-URL an, mit der sich einzelne Kalender in
andere Umgebungen (z.B. auf einem Smartphone) einfligen lassen.

Eigenschaften: Calendar

CalDAV URL

https://gwmail- B
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Berechtigungen fir Kalender vergeben

Berechtigungen lassen sich fir jeden Kalender und jeden Nutzer einzeln vergeben. Gibt
man einem anderen Nutzer Zugriffsrechte, sieht er alle darin enthaltenen Termine mit allen
Details, sofern man sie nicht als privat gekennzeichnet hat.

(N&heres dazu im Kapitel Einen neuen Termin hinzufiigen.)

Uber das Untermenii gelangt man durch einen Klick auf Berechtigungen in das Menii, indem
sich Nutzer diesem Kalender hinzufiigen lassen.

Berechtigungen fiir Ordner “Calendar”

Mustermann, Max

Eigentimer
Interer Benutzer 9

o w

Autor v
Interner Benutzer

Viewer (Nur Lesen
Uberarbeiter (L

«  Autor (Lesen, Schn

Benachrichtigung per E-Mail senden Abbrechen

Fugt man den Kalender nicht als offentlichen Kalender hinzu, kann man dem Nutzer die
Rolle Viewer, Uberarbeiter oder Autor geben.

Je nach gewabhlter Rolle werden entsprechend Rechte vorvergeben, die sich durch einen
Klick auf Details noch weiter anpassen lassen:

Berechtigungen fiir Ordner "Calendar”

Personen hinzufigen u

Ordner

Mustermann, Max Ordner anzeigen

Details v
Interner Benutzer (mustermann.ma

Objekte anlegen
= e « Objekte und Unterordner anlegen

Details v
Interner Benutzer

Leseberechtigungen

Persénliche Nachricht (optional). Diese Nachricht wird Keine

Eigene Objekte lesen
«  Alle Objekte lesen

Schreibberechtigungen
Keine !
Benachrichtigung per E-Mail senden echen
Eigene Objekte bearbeiten
« Alle Objekte bearbeiten

Loschberechtigungen
Keine
Eigene Objekte I6schen
« Alle Objekte Idschen
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Entfernen lasst sich der zuvor erlaubte Zugriff durch einen Klick auf das Menu mit den drei
Querbalken:

Berechtigungen fiir Ordner "Calendar”

Personen hinzufiigen D

Mustermann, Max

Eigentumer Details v
Interner Benutzer (mustermann.max

— Details v
Interner Benutzer (- =7 oot

= 2 . 7 : Entfernen
Personliche Nachricht (optional). Diese Nachricht wird an alle neu eingeladenen Personen gesendet

]

Benachrichtigung per E-Mail senden Abbrechen

Speichern nicht vergessen!
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Einen neuen Termin hinzufligen
Durch einen Klick auf Neu 6ffnet sich ein Fenster, in dem sich ein neuer Termin anlegen
lasst. (Alternativ Doppeklick in den Kalender)

In dem neuen Fenster vergibt man einen Betreff, legt ggf. den Ort und den Zeitraum fir den
Termin fest. Durch Anhaken von Wiederholen 6ffnet sich ein Untermend, indem sich die
Parameter fir die Wiederholung einstellen lassen.

Im Fenster Beschreibung lasst sich ein freier Text eingeben.

Um andere Teilnehmer zu diesem Termin einzuladen, beginnt man, den Namen im Feld
Teilnehmer/Ressource zu tippen und erhélt Eintrage, die Ubereinstimmen. (Auch externe
Nutzer lassen sich Uber die Eingabe der E-Mail-Adresse zu einem Termin hinzufugen,
allerdings haben diese nur die Mdglichkeit, den Termin tGber eine Webansicht anzuschauen.)

Termin erstellen - < R
< Oktober 2018 > < > Oktol
Betreff
MO DI MI DO FR SA SO 26 So.7
Ort

Beginnt am Endet am

20:00 CEsT 25102018

* Meine Kalender

Beschreibung

~ Offentliche Kalender

« Alle meine offentlichen Termine

»  Versteckte Kalender

Teilnehmer (1)
™
ustermann, Max = =
mustermann.max@fh-swf.de
8 8 2c2Q @
Q
Termin erstellen -7 x
< Oktober 2018 > < > Oktol Ganztagig i
MO DI MI DO FR SA SO \ Wieckdoten ] o7
& ? Beschreibung
s
13 14
Teilnehmer (1)
Mustermann, Max
B mustermann.max@fh-swi.de
~ Bffentliche Kalender 2 2
! Alle meine offentiichen Termine 3]
» Versteckte Kalender
2 28
Anhinge
Anhange hinzufugen
Antegen  [IRTET Kalender: NEUNEUNEU
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Wird ein Haken bei Als frei Anzeigen gesetzt, wird fur diesen Termin kein Konflikt angezeigt,
wenn man selbst oder ein anderer Nutzer fur einen sich Uberschneidenden Zeitraum einen
Termin anlegen mochte. (Konflikte lassen sich ignorieren, sodass der neue Termin ebenfalls
gespeichert werden kann.)

2 8 @ mc?2@ e
Q Neu Hel Ansicht v
< Oktober 2018 > < Ganztagig =
Wiederholen
MO DI MI DO FR SA SO 5 Sa. 6 So.7
2 3 4 5 6 7 Beschreibung

8 9 10 1 12 13 14
2 15 16 17 18 19 20 2
3 22 23 24 25| 26 27 28

29 30 31
)
~ Meine Kalender 2 B =
| Mustermann, Max & =
v/ Neuer Kalender Teilnehmer (1)
| Geburtstage Mustermann, Max
mustermann.max@fh-swf.de
Neuen Kalender hinzufiigen v Organisator
~  Offentliche Kalender ! o =
| Alle meine ffentlichen Termine RRMAKY RessonIce inaninge B
»  Versteckte Kalender
Erinnerung Sichtbarkeit @
15 Minuten vor Beginn benachrichtigen. Standard v
27 28
B 1eminfarbe Als frei anzeigen t
Anhinge

Anhiange hinzufugen

Verwerfen Kalender: Mustermann, Max

Zusatzlich lasst sich an dieser Stelle eine Erinnerung einstellen, die Sichtbarkeit
konfigurieren, eine Farbe fur den Termin vergeben und Anhéange hinzufugen.

Bei der Sichtbarkeit wird unterschieden zwischen Standard, Privat und Geheim. Dies
bedeutet im Detail:

Standard

\an| Der Termin ist in freigegebenen Ordnern

itof fur alle Benutzer sichtbar.
Privat

e i In freigegebenen Kalendern wird der
| Termin fur nicht teilnehmende Benutzer
als einfaches Zeitfenster angezeigt.

Geheim 19
iN? Der Termin ist far nicht teilnehmende d

Benutzer in freigegebenen Kalendern

nicht sichtbar. Der Termin wird far lei anzei

Konflikte nicht berticksichtigt und

erscheint nicht in der Planungsansicht.

Diese Option kann nicht verwendet

werden, wenn der Termin Ressourcen
jer blockiert.

23



Fachhochschule l [ ]

Groupware Open-Xchange SUdwestfalen
University of Applied Sciences [}

Aufgaben

Aufgaben sind in Ordnern sortiert.

Wie auch bei den Adressbiichern und Kalendern gibt es bei den Aufgabenordnern Meine
Aufgaben und Offentliche Aufgaben.

Grundsatzlich gilt auch hier, dass nur explizit freigegebene Aufgaben von anderen
Teilnehmern der Groupware eingesehen werden kdnnen.

Auch selbst erstellte 6ffentliche Aufgaben sind nicht automatisch flr andere Nutzer lesbar.

Man kann neue Aufgabenordner anlegen und mit anderen Nutzern teilen.

Einen neuen Aufgabenordner als 6ffentlich anzulegen, ist dann sinnvoll, wenn man anderen
Nutzern das Recht einrdumen mdchte, die Rechte an diesem Ordner ebenfalls konfigurieren
zu konnen.

Legt man also einen Aufgabenordner als offentlich an, kann man in der Rechtevergabe eine
Admin-Rolle vergeben. Nutzer mit diesem Recht kdnnen dann ebenfalls die Rechtevergabe
vollumfanglich bedienen.

Ansonsten hat diese Auswahl nur Auswirkungen auf die Sortierung (Anzeige unter
Offentliche Aufgaben).

Anlegen einer neuen Aufgabe

ST mc2Q e

(]

Per e Aufgaben
~  Offentliche Aufgaben
Aufgaben Sachgebiet

Anlegen eines neuen Aufgabenordners
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Ein Klick auf Neu 6ffnet ein separates Fenster, in dem eine neue Aufgabe definiert werden
kann.

=L 2c?2 @ o
al Ansicht @
Aufgabe erstellen - 7 %
~  Meine Aufgaben
Aufgaben = Betreff
personliche Aufgaben
dner hinzufigen Beschreibung
~ Offentliche Aufgaben
Aufgaben Sachgebiet
rmula

Hier ist ein Betreff zu vergeben und optional eine Beschreibung fir die Aufgabe.

Durch einen Klick auf Formular erweitern, werden weitere Felder sichtbar.

8 8 @ mc?2@ o
Q Mo Ansicht v

~  Meine Aufgaben =

Aufgaben =

personliche Aufgaben

n Ordner hinzufgen

5 mular ausblenden
~  Offentliche Aufgaben SRESETE

Aufgaben Sachgebiet

Beginnt am Filligkeitstermin
@ Ganztigig
Wiederholer
Erinnerung Datum filr Erinnerung
Keine Erinnerung CEs
Status Fortschritt in % Prioritit Typ
Nichtbegonnen ¥ 4 -+ Keine . Privat

Teilnehmer (0)

Diese Aufgabe hat noch keine Teilnehmer

Anhinge
Anhange hinzufugen

Details anzeigen

m Veiweiten

Einstellen lasst sich, wann die Aufgabe beginnt und wann sie féllig ist. Es kann eine
Erinnerung angefordert und der Fortschritt in Prozentzahlen dokumentiert werden. Ebenso
lassen sich eine Prioritat vergeben und Teilnehmer hinzufiigen, indem man im Feld
Teilnehmer/Ressource anfangt, den Namen/die E-Mail-Adresse der Person eingibt, die man
einladen mdchte.

Anhéange in Form von Dateien lassen sich Uber den Button Anhénge hinzufligen erganzen.
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Durch einen Klick auf Details erweitern, 6ffnen sich weitere Parameter fur die Aufgabe.

B B &

22 =

Q = -
Aufgabe erstellen

~ Meine Aufgaben
Aufgaben

Personliche Aufgaben

Keine Erinnerung

Status Fortschritt in %

Nicht begonnen v 0
Neuen Ordner hinzufiigen

Teilnehmer (0)
~ Offentliche Aufgaben

Diese Aufgabe hat noch keine Teilnehmer
Aufgaben Sachgebiet

Anhinge
Anhinge hinzufligen

Details ausblenden

Geschitzte Dauer in Minuten
Geschétzte Kosten
Entfernung
Rechnungsinformation

Firmen

Verwerfen

Prioritit

Keine

Tatsichliche Dauer in Minuten

Tatsdchliche Kosten

Typ

CEST

Privat

Wahrung

Gespeichert wird die neue Aufgabe durch einen Klick auf Anlegen.

Ansicht v
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Sind Aufgaben vorhanden, werden diese im Startmeni des Moduls Aufgaben angezeigt.
Ebenso gibt es nun neue Schaltflachen.

In dieser Ansicht lasst sich die Aufgabe bearbeiten, als erledigt markieren oder I6schen.
Ebenso kann nun direkt die Falligkeit bearbeitet werden

Q Neu  Bearbeiten  Filligw  Erledigt  Loschen = Ansicht ~
~  Meine Aufgaben Aufgaben (1) v
Aufgaben = Neue Aufgabe
5 Neue Aufgabe
Persénliche Aufgaben

Neuen Ordner hinzufiigen

~  Offentliche Aufgaben
Aufgaben Sachgebiet

Ein Klick auf das Menu 6ffnet die Unterpunkte Drucken und Verschieben.

Q Neu Bearbeiten Fallig v Erledigt Loschen = Ansicht v
~ Meine Aufgaben Aufgaben (1) Exportieren,
Aufgaben = Drucken Neue Aufga'oe Nicht begonnen
Neue Aufgabe

Personliche Aufgaben

Verschieben
Neuen Ordner hinzufiigen

~  Offentliche Aufgaben
Aufgaben Sachgebiet

27



Fachhochschule 'l
Groupware Open-Xchange SUdwestfalen
University of Applied Sciences @B

Rechtevergabe an Aufgabenordnern

Das Prinzip der Rechtevergabe ist wie bei Kalendern und Adressbuichern (siehe
Rechtevergabe Kalender, Rechtevergabe Adressbuch).

2 8 mc?2@ e
Q| Neu Bearbeiten  Faligv  Eredigt  Léschen = Ansicht v
~ Meine Aufgaben Aufgaben (1 b
Aufgaben = Zu Favoriten hinzufiigen ‘ Neue Aufgai)e s
personliche Aufgaben |

Neuen Ordner hinzufiigen Berechtigungen / Personen einladen |

~  Bffentliche Aufgaben Freigabelink erstellen

Aufgaben Sachgebiet
Importieren

Exportieren

Aufgabenordner unterhalb Meiner Aufgaben bieten also ebenfalls die Mdglichkeit,
hinzugefiigten Nutzern Viewer-, Uberarbeiter oder Autorenrechte zur Verfiigung zu stellen. In
den Details kann dies weiter verfeinert werden. Uber das Menu lasst sich der Nutzer in
diesem Aufgabenordner wieder entfernen.
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Einstellungen

Grundsatzlich gelangt man zu den Einstellungen immer tGber das Benutzermeni in der
oberen Leiste, das sich hinter dem Kreissymbol verbirgt (Kreissymbol: entweder das
Profilbild, falls verwendet, oder die Inititalen). In welchem Teilbereich man sich gerade
befindet, spielt dabei keine Rolle.

Einstellungen |
Diese Seite persovl' - g ﬂ

Hilfe
FH Pressemitteilungen x Geburtstage x Termine Guided Tour fur Guard | %
Grinder-Pitch im Kaiserhaus — Sieben Keine Geburtstage in den nichsten 12 Termin Max N Uber tag
Grinderteams aus dem Start-up Wochen 00
Innovationslabor zu Gast bei der Abmeld
Entrepreneurship Lounge des STARTERCENTER Termin Max M meioen )18
NRW Halhwan-Hncheanarland NONN=TN-NN

Grundeinstellungen
In den Grundeinstellungen lassen sich diverse Einstellungen vornehmen:

Acoounts Grundeinstellungen
»  Sicherhei
»  E-Mail Einige Einstellungen (Sprache, Zeitzone, Design) werden erst nach dem erneuten Laden der Seite oder einer Neuanmeldung
»  Kalender| wirksam. Seite neu laden
Adressb
Drive Sprache
Portal
Deutsch \
Aufgabe:
Dokume .
Zeitzone
Abonne 3 +02:00 CEST Europe/Berlin :
G
Tuppen Design
Ressourc|
FH-SWF v
Aktualisierungsintervall
5 Minuten ¥
Standard-App nach dem Anmelden
Uber Schnellstart 1 -3 E-Mail Y

lasst sich festlegen,
welche Module in der
Menileiste angezeigt Schnellstart 1

werden sollen

E-Mail
‘ Schnellstart 2

Kalender v

Schnellstart 3

Adressbuch X

Infobereich automatisch 6ffnen

Desktop-Benachrichtigungen anzeigen
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In den Account-Einstellungen lasst sich der E-Mail-Account bearbeiten:

E-Mail-Account bearbeiten

Account-Einstellungen

Account-Name

Thr Name

E-Mail-Adresse

Standardordner

Gesendete Nachrichten

Geldschte Nachrichten

Entwiirfe

E-Mail

Max Mustermann

@fh-swide

INBOX.Sent

INBOX.Trash

INBOX.Drafts

Waihlen
Wahlen

Wahlen

v

Abbrechen

Im sich 6ffnenden Fenster lasst sich der Anzeigenname verandern und die Standard-Ordner
fur die E-Mails konfigurieren. Achtung: Das Verandern der Standardordner sollte nur mit
Bedacht vorgenommen werden, da es ansonsten zu Datenverlust kommen kann.
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Sicherheits-Einstellungen

Unter dem Punkt Sicherheit lasst sich auf der Startseite unter Allgemein einstellen, ob eine
automatische Abmeldung aus der Groupware erfolgen soll; hier ist die Auswahl zwischen Nie
und einem Zeitfenster von 5, 10, 15 oder 30 Minuten mdglich.

Bei E-Mail Iasst sich standardmé&Rig das Laden extern verlinkter Bilder erlauben oder
unterbinden.

2 B =22 »

Grundeinstellungen

Accounts Sicherheit

Aktive Clients

Guard Aligemein

> E-Mail Automatisch abmelden
Verfassen Nie
Signaturen
Filterregeln
~  Kalender E-Mail
Zeitzonen-Favoriten
Adressbuch
portal

Laden extern verlinkter Bilder erlauben

Aufgaben

Dokumente

Abonnements

Aktive Clients

Im Unterpunkt Aktive Clients werden alle derzeit aktiven Anmeldungen mit diesem Account
aufgelistet.

Von allen Clients abmelden beendet alle Sessions, alternativ lasst sich jede Anmeldung
einzeln deaktivieren, abgesehen von der derzeitig aktiven mit der man sich gerade in der
Groupware bewegt.

Grundeinstellungen

. . . sy . . o
Htonts Sie sind derzeit mit folgenden Geraten angemeldet
~  Sicherheit
Aktive Clients
Guard
D Chrome (Windows)
Verfassen
Signaturen .
Safari (iOS) Abmelden
Filterregeln
vor ein paar Sekunden
- olariar vor ein p: kunder
Zeitzonen-Favoriten
Adressbuch D Chrome (Windows) Abmelden
portal e yOr 3 Stunden
Aufgaben
Dokumente
Von allen Clients abmelden
Abonnements
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Guard
Die Guard-Sicherheitseinstellungen beschreiben die E-Mail-Verschliisselungen. Mehr dazu

im ausfuhrlichen Kapitel hierzu.

B &8 @ z=c2?2@ »

Grundeinstellungen
Accounts Guard-Sicherheitseinstellungen
v Sicherheit
Aktive Clients

_ Vor dem Einsatz von Guard-Sicherheit missen Sie ein Passwort fir Ihre gesicherten Dateien einrichten.

v E-Mail Start

Verfassen
Signaturen
Filterregeln
¥ Kalender

Zeitzonen-Favoriten

Adressbuch

Portal

Aufgaben

Dokumente

Abonnements

32



Fachhochschule |l @

Groupware Open-Xchange Sldwestfalen
University of Applied Sciences [}

E-Mail-Einstellungen
Auf der Startseite der E-Mail-Einstellungen lassen sich diverse Optionen aktivieren.

Grundeinstellungen

Accounts E‘]\ilal|
¥  Sicherheit
Aktive Clients
Guard Abwesenheitsbenachrichtigung ... Automatische Weiterleitung ... IMAP-Abonnements dndern ...
Verfassen Ansicht
Signaturen
Filterregeln HTML-formatierte Nachrichten zulassen
»  Kalender Zitierte Zeilen farbig hervorheben
Adressbuch Schrift mit fester Breite fiir Text-E-Mails verwenden Es 6ffnet sich ein Fenster, in dem sich eine
Portal — Abwesenheitsnotiz einstellen lasst.
| Anfragen fur Lesebestatigungen anzeigen Siehe Automatische Weiterleitun
Automatische Weiterleitung
Aufgaben
Dokumente
Abonnements Verhalten

| Geloschte E-Mails unwiderruflich entfernen
Beim Versenden Kontakte automatisch im Ordner "Gesammelte Adressen” speichern
"] Beim Lesen Kontakte automatisch im Ordner "Gesammelte Adressen” speichern

Mailto-Link-Registrierung anfordern Jetzt registrieren

Es offnet sich ein Fenster,
in dem sich eine
Abwesenheitsnotiz
einstellen lasst. Siehe
Abwesenheitsnotiz
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Abwesenheitsnotiz
Im Bereich Abwesenheitsnotiz findet sich ein vordefinierter Text, der sich durch direkte
Eingabe im Textfeld anpassen lasst.

Stellt man einen Zeitraum ein, fur den diese Abwesenheitsnotiz gilt, hat dies den Vorteil,

dass man die Abwesenheitsnotiz nach Rickkehr an den Arbeitsplatz nicht deaktivieren

Schiebenregler auf griin stellen, um die
muss. Abwesenheitsnotiz zu aktivieren.

Abwesenheitsbenachrichtigung

Abwesenheitsbenachrichtigung nur fur diese Dauer versenden
Beginn Ende
13.6.2018 20.6.2018

Betreff
Abwesenheitsnotiz / Out of Office

Nachricht

Vielen Dank fuer Ihre E-Mail.

Ich bin bis zum ____ nicht im Buero und kann Ihre Nachricht daher nicht lesen. Ich werde sie
nach meiner Rueckkehr bearbeiten.

In dringenden Angelegenheiten wenden Sie sich bittean ___.

Erweiterte Optionen anzeigen

Abbrechen Anderungen iibemehmen

() Abwesenheitsbenachrichtigung

Abwesenheitsbenachrichtigung nur fir diese Dauer versenden
Beginn Ende
13.6.2018 20.6.2018

Betreff

Abwesenheitsnotiz / Out of Office

Nachricht

Vielen Dank fuer Ihre E-Mail. Verfugt man tiber mehrere FH-
E-Mail-Adressen, lasst sich an
Ich bin bis zum ___ nicht im Buero und kann Ihre Nachricht daher nicht lesen. Ich werde sie dieser Stelle einstellen, fur

nach meiner Rueckkehr bearbeiten. .
welche Adresse(n) die

Abwesenheitsnotiz verwenden

In dringenden Angelegenheiten wenden Sie sich bittean ___.
werden soll.

Anzahl Tage zwi einer B ichtil an

2 v
Absenden von

Standardabsender

Abbrechen Anderungen iibernehmen

Die Abwesenheitsnotiz kann auch im Bereich der Filterregeln bearbeitet oder deaktiviert
werden.
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Bei aktiver Abwesenheitsnotiz wird dies in der E-Mail-Anwendung angezeigt:

B B &

Suchen. Q Verfassen Aa ™ -~ =]

Posteingang = A lhre Abwesenheitsbenachrichtigung_ist aktiv x
Entwiirfe

Gesendete Objekte Alle ~ Sortieren ¥

Spam
Papierkorb
Archiv

One oANFD

» fh-swide

E-Mail-Account hinzufiigen
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Automatische Weiterleitung
Hier lasst sich eine automatische Weiterleitung an eine andere FH-Adresse einrichten. Eine
Weiterleitung an eine externe E-Mail-Adresse ist nicht moglich.

Diese Funktion sollte aus datenschutzrechtlichen Griinden nur ganz bewusst eingesetzt
werden. ldealerweise kombiniert man diese mit einer Abwesenheitsnotiz, in der man den
Absender der E-Mail darauf hinweist, dass seine E-Mail weitergeleitet wurde.

( Automatische Weiterleitung

Alle eingehenden E-Mails temporir an diese interne Mailadresse weiterleiten

Kopie der Nachricht behalten

=] Gegen nachfolgende Regeln priifen

Abbrechen Anderungen iibemehmen

E-Mail - Verfassen
Hier lassen sich diverse Einstellungen zum Versand von E-Mails konfigurieren.

Grundeinstellungen

Accounts E-Mails verfassen
w Sicherheit

Aktive Clients

Guard Standard-Schriftstil
v E-Mail Schriftart +  GroBe v  Farbe v
Verfassen
Signaturen So wird Ihr Nachrichtentext aussehen.
Filterregeln
»  Kalender
Adressbuch o
E-Mails weiterleiten als
Portal
Aufgaben © Iniiegend
Dokumente A
Abonnements

Erweiterte Einstellungen

Visitenkarte anhangen
Urspriinglichen E-Mail-Text in Antwort zitieren

@ Empfinger beim Antworten an eine Mailingliste bestitigen

E-Mail-Entwiirfe automatisch speichern

Nie

Standard-Absender-Adresse

mustermann.max@fh-swf.de

Den folgenden Empfnger immer zu Blind Carbon Copy (BCC) hinzufiigen
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E-Mail - Signaturen

Es lassen sich diverse E-Mail-Signaturen einstellen.
Eine E-Mail-Signatur lasst sich direkt in einem Textfeld eingeben, das sich durch einen Klick
auf Neue Signatur hinzuftigen offnet.

Grundeinstellungen

Accounts Signaturen
¥ Sicherheit
Aktive Clients
¥ E-Mail
Verfassen
Standardsignatur fiir neue Nachrichten Standardsignatur fiir Antworten oder Weiterleitungen
Signaturen
Filterregeln Keine Signatur v Keine Signatur v
»  Kalender
Adressbuch
Portal
Aufgaben
Dokumente
Abonnements

Signatur hinzufiigen

& [ Schriftart v 1t v+ A~ O

Max Mustermann

Fachhochschule Sudwestfalen
IT-Services

Lubecker Ring 2

59494 Soest

Tel: +49 2921 378

http://www.fh-swf.de

Signatur unterhalb des zitierten Textes einflgen

Signatur oberhalb des zitierten Textes einfligen
Signatur unterhalb des zitierten Textes einfligen

Hier lasst sich die Platzierung der Abwesenheitsnotiz
Abbrechen Speichern . 9
einstellen.

Nach Speichern der Signatur steht diese zur Verfigung und kann als Standardsignatur fuir
neue Nachrichten und/oder als Standardsignatur fur Antworten und Weiterleitungen genutzt
werden.

Alternativ lassen sich auch verschiedene Signaturen verwenden.

Bitte beachten:
In der Signatur werden keine Textformatierungen verwendet (HTML). Das Einfligen von
Bildern und Logos ist nicht vorgesehen (siehe CD-Handbuch Dezernat 5).
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Filterregeln

Durch einen Klick auf Neue Regel hinzufligen lasst sich einstellen, wie mit E-Mails, die in
den Regeln definierte Merkmale (wie bestimmter Absender, Betreff etc.) aufweisen,
verfahren werden soll.

Grundeinstellungen

Accounts Mailfilterregeln
v Sicherheit

Aktive Clients

Guard + Neue Regel hinzufigen

v E-Mail
Verfassen
Signaturen vacation notice Bearbeiten Deaktivieren ¥ |

Filterregeln
»  Kalender
Adressbuch
Portal
Aufgaben

Dokumente

Abonnements

Neue Regel erstellen

Regel-Name

Neue Regel
Regel anwenden, wenn alle Bedingungen erfillt sind

Bedingungen

Diese Regel gilt fir alle Nachrichten. Fligen Sie bitte eine Bedingung hinzu, um diese Regel auf bestimmte
Nachrichten zu beschranken.

Bedingung hinzufligen

Aktionen

Bitte legen Sie mindestens eine Aktion fest.

Aktion hinzufiigen

Gegen nachfolgende Regeln priifen Abbrechen
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Eingehende E-Mails kbnnen somit beispielsweise nach der Absenderadresse gefiltert und
direkt in einen separaten Ordner verschoben werden. (Der Ordner muss vorher angelegt
werden.)

Bitte beachten: es handelt sich bei diesen Filterregeln um sogenannte Serverfilter! Das
bedeutet, dass diese Filterregeln direkt auf dem Server ausgefuhrt werden.

Fehlerhafte Filter kbnnen zum Verlust von Mails fuhren, die nicht wiederhergestellt
werden kénnen.

Gefilterte E-Mails findet man also auch bei genutzten E-Mail-Clients wie Thunderbird oder
Outlook nicht im Posteingang, sondern direkt in dem in der Filterregel angegebenen Ordner.

Regel bearbeiten

Regel-Name

l Testl

Regel anwenden, wenn alle Bedingungen erfiilit sind

Bedingungen

Von enthalt fh-swf.de

Bedingung hinzufigen

Aktionen

Speichern unter Ordner wahlen INBOX.test

Aktion hinzufiigen

Gegen nachfolgende Regeln priifen Abbrechen

Es lasst sich festlegen, ob nur diese Regel oder alle nachfolgenden Regeln angewendet
werden sollen. Ist bei Gegen nachfolgende Regeln prifen das Hakchen gesetzt, werden
auch die nachfolgenden Filterregeln samt Aktionen angewendet.

Achtung: Dies kann unter Umstanden dazu fuhren, dass eine E-Mail vervielfacht wird, also in
verschiedenen Ordnern zu finden ist.

Mochte man dies vermeiden, entfernt man das Hakchen.
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Kalender-Einstellungen
In den Kalender-Einstellungen lassen sich diverse Einstellungen tatigen:

Grundeinstellungen

Ao Kalender

* Sicherheit

Aktive Clients.

Guard Ansicht
v E-Mail Arbeitszeit beginnt um Arbeitszeit endet um Zeitskala
Verfassen 08:00 v 18:00 v 30 Minuten v
Signaturen
Filterregein
¥ Kalender
Zeitzonen-Favoriten
Adressbuch Geburtstagskalender
Portal
A4 Geburtstagskalender anzeigen
Abtsabon B ceb kalender anzeiges
Dokumente
Abonnements Arbeitswochenansicht
Wochenstart Arbeitswochenlange
Montag ) 4 5 Tage v

Neuer Termin
Standard-Erinnerung

15 Minuten vor Beginn benachrichtigen.

ng fiir Ganztagestermine

Keine Erinnerung

Standarderinnerung fir Termine im Geburtstagskalender

rinnerung

E-Mail-Benachrichtigungen

eller, wenn Teilnenhmer zusagen oder ablehnen
nehmer zusagen oder ablehnen

des Termins autom
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Zeitzonen-Favoriten
Im Bereich Zeitzonen-Favoriten lassen sich Zeitzonen hinzufiigen.

8 B @

c2?2@® »
Grundeinstellungen

Acoounts Zeitzonen-Favoriten
»  Sicherheit

> E-Mail ~
+ Zeitzone hinzufiigen
Verfassen

Signaturen
Filterregeln
~  Kalender -10:00 HST US/Hawaii

Zeitzonen-Favoriten

Adressbuch

Portal

Aufgaben

Dokumente

Abonnements

Diese werden dann im Kalender angezeigt, wenn man die Ansicht auf Woche und kleiner
gestellt hat und kdnnen per Hakchen deaktiviert/aktiviert werden:

8 8 @ 22?2 @ @
Q Neu P Heute Ansicht v
< Oktober 2018 > < > Oktober 2018 kw44
/ MO DI Ml DO FR SA SO s, Mo. 29 Di. 30 mi. 31 Do.1 Fr.2 sa.3 s0.4
i 2 3 a4 5 6 9 :
8 9 10 11 12 13 1 landan Termin Max
v +01:00 CET  Europe/Berlin

2 15 16 17 18 19 20 21

43 22 23 24 25 26 27 28
-10:00 HST US/Hawaii

29 130 3 e
~ Meine Kalender Favoriten verwalten
+ Mustermann, Max = T
' Geburtstage 13:00

Neuen Kalender hinzufiigen v

14:00
~  Offentliche Kalender
v!| Alle meine &ffentlichen Termine 15:00
16:00
17:00
18:00
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Adressbuch-Einstellungen
Folgende Einstellungen kénnen im Bereich Adressbuch vorgenommen werden:

Grundeinstellungen

Accounts Adressbuch
»  Sicherheit
v EMail Darstellung von Namen
Verfassen
Signaturen © Sprachenabhangiger Standard
Filterregeln Vorname Nachname
~ Kalender

Nachname, Vormame
Zeitzonen-Favoriten

Adressbuch

GEE] Initialer Ordner

Aufgaben

Dokumente Im globalen Adressbuch starten
Abonnements

mit Kar

© Google Maps
Open Street Map
Kein Link
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Portal-Einstellungen

Im Portal lassen sich die Widgets konfigurieren. Es konnen Widgets hinzugefiigt und entfernt
werden und es lasst sich ihnen eine Farbe zuweisen. Farben kdnnen mehrfach vergeben
werden.

Alternativ zum Entfernen kann man das jeweilige Widget auch deaktivieren; dies hat den
Vorteil, dass die Konfiguration (bswp. die ausgewahlte Farbe) erhalten bleibt, wenn man das
Widget wieder aktiviert.

Grundeinstellungen

Accounts Portal-Einstellungen
»  Sicherheit
v E-Mail _
+ Widget hinzufigen v
Verfassen
Signaturen
Filterregeln
~ Kalender = Geburtstage Farbe Deaktivieren
Zeitzonen-Favoriten
Adressbuch
= Termine Farbe Deaktivieren
Portal
Aufgaben
Dokumente = Meine Aufgaben Farbe Deaktivieren
Abonnements
=  Posteingang Bearbeiten Farbe Deaktivieren
= FH Presse Bearbeiten Farbe Deaktivieren

Smartphone-Einstellungen:

Auf Widget-Ubersicht reduzieren
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Aufgaben-Einstellungen
Im Bereich Aufgaben lasst sich einstellen, bei welchen Ereignissen eine Benachrichtigung
per E-Mail erfolgen soll.

2 B &

c2?2@ o

Grundeinstellungen

Accounts Aufgabeﬂ
»  Sicherheit
Rl E-Mail-Benachrichtigungen
Verfassen
Signaturen Benachrichtigung als Aufgabenteilnehmer, wenn Aufgabe erstellt, gedndert oder geléscht wird
Filterregeln Benachrichtigung als Aufgabenersteller, wenn Teilnehmer zusagen oder ablehnen
~ Kalender

Benachrichtigung als Aufgabenteilnehmer, wenn andere Teilnehmer zusagen oder ablehnen
Zeitzonen-Favoriten

Adressbuch
Portal

Dokumente

Abonnements

44



Fachhochschule | [ ]

Groupware Open-Xchange SUdwestfalen
University of Applied Sciences [}

Verschllusselung mit dem Guard
Mit Open-Xchange lassen sich E-Mails verschlisseln. Zum Einsatz kommt hier die PGP-
Verschlisselung.

Was ist PGP

(Quelle: Wikipedia)

PGP steht fir ,Pretty Good Privacy” und ist ein Programm zur Verschlisselung und zum
Unterschreiben von Daten.

PGP benutzt ein sogenanntes Public-Key-Verfahren, in dem es ein eindeutig zugeordnetes
Schlusselpaar gibt:

Genutzt werden ein offentlicher Schliissel, mit dem jeder Daten fir den Empfanger verschliisseln und
dessen Signaturen prifen kann, und ein privater geheimer Schlissel, den nur der Empfanger besitzt
und der normalerweise durch ein Passwort geschitzt ist. Nachrichten an einen Empfanger werden mit
dessen offentlichem Schlissel verschlisselt und kdnnen dann ausschlief3lich mittels seines privaten
Schlussels entschlisselt werden. Diese Verfahren werden auch asymmetrische Verfahren genannt,
da Sender und Empféanger zwei unterschiedliche Schlissel verwenden.

Bei PGP wird aber nicht die ganze Nachricht asymmetrisch verschliisselt, denn dies wére viel zu
rechenintensiv und es ware nicht praktikabel, dieselbe Nachricht an mehrere Empféanger zu schicken.
Stattdessen wird die eigentliche Nachricht symmetrisch und nur der verwendete Schliissel
asymmetrisch verschlisselt (Hybride Verschliisselung). Dazu wird jedes Mal ein symmetrischer
Schlussel (session key) zuféllig erzeugt.

Dieser symmetrische Schliissel wird dann z. B. per RSA- oder Elgamal-Kryptosystem mit dem
offentlichen Schlissel des Empfangers verschliisselt und der Nachricht hinzugefiigt. Dadurch ist es
moglich, eine Nachricht fir mehrere Empfanger gleichzeitig zu verschlusseln. Eine fir mehrere
Empfanger verschliisselte Nachricht sieht dann folgendermalen aus:

asymmetrisch fir Empfanger 1 verschitsselter Schiissel der Nachricht

asymmetrisch fur Empfanger n verschiusselter Schitssel der Nachricht

symmetrisch verschlisselte Nachricht

PGP basiert dabei auf dem sogenannten Web of Trust, bei dem es keine zentrale
Zertifizierungsinstanz gibt, sondern Vertrauen von den Benutzern selbst verwaltet wird.
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Mit dem Guard lassen sich durch einen Klick auf das Schlosssymbol (siehe Verfassen einer
E-Mail) verschlisselte E-Mails senden und empfangen, sofern man den Guard aktiviert hat.

Sicherheitshinweis

Die Verschlisselung von E-Mails sollte nur von versierten Benutzern
vorgenommen werden, da hier die Gefahr von Datenverlust gegeben ist.
Geht der Schlissel verloren, konnen die Daten, also die damit
verschlisselten E-Mails, auch auf administrativer Seite nicht
wiederhergestellt werden.
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Einrichten des Guard

Einrichten lasst sich der Guard, indem man in den Einstellungen den Punkt Sicherheit —
Guard auswahlt. Alternativ kann man sich auch Uber das MenU durch die Guided Tour fur
Guard klicken.

Grundeinstellungen Ei ngen
Aecounts Guard-Sicherheitseinstellungen
~  Sicherheit - Hilfe
Aktive Clients
Guard Vor dem Einsatz von Guard-Sicherheit mussen Sie ein Passwort fur Ihre gesicherten Dateien einrichten
Uber
v E-Mail Start
Verfassen Abmelden
Signaturen
Filterregeln
¥ Kalender

Zeitzonen-Favoriten
Adressbuch
Portal
Aufgaben

Dokumente

Abonnements

Durch einen Klick auf Start beginnt das Guard-
Setup

Zunachst wird das Guard-Passwort vergeben.

AnschlieRend muss noch eine E-Mail-Adresse eingegeben werden an die ggf. das neue
Guardpasswort geschickt wird, wenn man dieses zuriicksetzen muss. Hier kann eine von der
genutzten Adresse abweichende E-Mail-Adresse angegeben werden, es kann aber auch die
regular verwendete sein.

r dem Einsatz von Guard-Sicherheit mussen Sie ein Passwort fiir Ihre gesicherten Dai

= | Guard-Passwort wihlen

Bitte wahlen Sie das Passwort, das Sie fir Guard verwenden
méchten. Sie missen dieses Passwort immer eingeben,
wenn Sie Objekte verschlisseln oder entschlusseln
méchten. Das Passwort sollte sich von Threm
Anmeldepasswort unterscheiden und wird nicht geandert,
wenn Sie IThr Anmeldepasswort andern.

Bitte geben Sie ein Passwort zum Schutz Ihrer neuen
verschlusselten Objekte ein.

Passwort

Bestitigpen @ . .......

Bitte geben Sie eine sekundare E-Mail-Adresse ein, falls Sie
Ihr Passwort zurlicksetzen mussen.

E-Mail: mustermannprivat@ge \
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Nach einem Klick auf Weiter ist die Guardkonfiguration abgeschlossen, sodass nun
verschlisselte E-Mails versendet und empfangen werden kénnen.

Guard-Sicherheitseinstellungen

Vor dem Einsatz von Guard-Sicherheit mussen Sie ein Passwort fiir Inre gesicherten Date

Start

Guard-Konfiguration abgeschlossen
Herzlichen Glickwunsch, Sie haben Guard erfolgreich
eingerichtet

Sie kénnen nun mehr tber den Einsatz von Guard erfahren,
indem Sie den Links unten folgen:

Guided Tour far Guard

Erfahren Sie mehr Gber Guard

Es wird dringend empfohlen, auf die angegebenen Links zu klicken, um
sich mit der Verwendung der Verschlisselung vertraut zu machen.

Die Guided Tour fir Guard kann jederzeit Giber das Meni mit den drei waagerechten Balken
wieder aufgerufen werden.
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Nun lassen sich in diesem Fenster die Guard-Sicherheitseinstellungen konfigurieren.
Neben festzulegenden Standards bietet die Passwortverwaltung die Moglichkeit, das Guard-
Passwort zu &ndern, zuriickzusetzen oder auch eine E-Mail-Adresse zum Zuriicksetzen

festzulegen.

8 B & =20 @

Grundeinstellungen
Accounts
v Sicherheit
Aktive Clients
Guard

v E-Mail
Verfassen
Signaturen
Filterregeln
v Kalender
Zeitzonen-Favoriten
Adressbuch
Portal
Aufgaben

Dokumente

Abonnements

Durch Aktivieren von Erweiterte Einstellungen
anzeigen eroffnet sich die Moglichkeit, die

Schlussel zu verwalten.

Guard-Sicherheitseinstellungen

Standards

StandardmaBig beim Erstellen einer E-Mail verschlisselt senden

| StandardmaBig Signatur zu ausgehenden E-Mails hinzufigen

Passwort-Standardeinstellung merken

Passwortverwaltung

Passwort dndern Passwort zurlicksetzen E-Mail-Adresse zum Zuriicksetzen festlegen

Passwortwiederherstellung I6schen

Erweitert

Erweiterte Einstellungen anzeigen

Schliissel

Meinen &ffentlichen Schlissel herunterladen

Thre Schiussel Offentliche Schitissel der Empfanger

2.10.0-9
build: 2.10.0-rev9:20181001153810
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E-Mails verschliisselt senden

Verfasst man eine neue E-Mail und ist die standardmafige Verschliisselung deaktivert, ist

das orange Schloss neben dem Absender gedffnet und zeigt somit an, dass diese E-Mail
nicht verschliisselt versendet wird.

a | bl
Verfassen - X
Von Max Mustermann <mustermann.max@fh-swf.de> v "y
An ccecc 3
Betreff
Anhdnge Sicherheit v Signaturen v Optionen v
B 7 U S EEE Mt v L B A-HE-~

Max Mustermann

Fachhochschule Stdwestfalen
IT-Services

Libecker Ring 2

59494 Soest

Tel: +49 2921 378 3494

£-Mail: mustermann.max@fh-swi.de
http://www.fh-swf.de/its

Ein Klick auf das Schloss schlief3t dieses. Hinter dem Empféanger wird nun ein Schliissel
angezeigt und die Schaltflache Senden wird zu Verschlusselt senden.

Von Max Mustermann <mustermann.max@fh-swf.de> « a
An cc scc B3
Betreff

Anhange Sicherheit ¥  Signaturen ¥ Optionen ¥
B I U S EEE MMt v L W& A-HE-~

Max Mustermann

Fachhochschule Studwestfalen
IT-Services

Libecker Ring 2

59494 Soest

Tel.: +49 2921 378 3494

E-Mail: ann.max@fh-swf.de
http: -swif.de/its

Verschlisselt senden Speichern Verwerfen
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