
Datenschutzerklärung zu der FH SWF-App 

1. Verantwortlicher 

a) Verantwortlich für die Datenverarbeitung im Rahmen der FH SWF App (Studierendenausweis, 

Semesterticket, Mensaplan, Kalender, Mail, Bibliotheksausweis, Noten, Links und E-Learning-Moodle) 

und der Log-in-Schranke ist die: 

Fachhochschule Südwestfalen 

Baarstraße 6 

58636 Iserlohn 

Die datenverarbeitende Stelle ist 

Dezernat 8 

Baarstraße 6 

58636 Iserlohn 

digi.help@fh-swf.de 

b) Verantwortung UniNow GmbH 

Verantwortlich für die Module Support-Chat und Karriereportal und für die Bereiche Produkt- und 

Nutzungsanalyse sowie Fehler- und Performance-Monitoring ist die: 

UniNow GmbH 

Dorotheenstraße 10 

39104 Magdeburg 

+49 391 5054670 

info@uninow.de 

www.uninow.de 

Kontakt Datenschutz 

datenschutz@uninow.de 

2. Art und Zweck der vorgesehenen Verarbeitung von Daten 

Die Fachhochschule Südwestfalen möchte den Studierendenausweis ebenso wie die 

Semesterbescheinigung, den Bibliotheksausweis und das Semesterticket für ihre Studierenden 

digitalisieren. Hierfür wurde die Campus-App der UniNow GmbH als White-Label-App „FH SWF“ 

eingeführt. Diese ermöglicht den Studierendenden Zugriff auf den Studierendenausweis, den 

Bibliotheksausweis und das Deutschlandsemesterticket (Ausweisfunktion) über eine zentrale App. 

Auch die Ausleihe von Medien der Hochschulbibliothek wird hierüber ermöglicht. Darüber hinaus 

besteht die Möglichkeit, den Studienalltag zu organisieren und die Informationen der 

Hochschulwebseiten über die App abzurufen. 

Bei der Aktivierung bzw. Nutzung der Ausweisfunktion werden personenbezogene Daten erhoben, 

gespeichert und mit dem Nutzerkonto verknüpft sowie regelmäßig validiert und den Studierenden in 

der App zum Abruf zur Verfügung gestellt, um die Dienste der Hochschule bzw. Dritter nutzen zu 

können. 

Die Zugangsdaten werden nach der ersten Anmeldung lokal auf dem Gerät gespeichert. Wir 

empfehlen, die PIN-Sperre in den Einstellungen der App zu aktivieren (s. o.), damit die verschlüsselte 

Speicherung von Zugangsdaten und aller anderen personenbezogenen Daten gewährleistet ist. 

Die App verlangt für die gewöhnliche Nutzung keine Berechtigung zur Erfassung des Standorts. Im 

Karriere-Bereich kann bei der Suche nach Stellenangeboten aus der Umgebung außer einer 

Ortsangabe optional auch der aktuelle Standort genutzt werden. Das Systems des Smartphones bietet 

dann an, die Berechtigung wahlweise nur einmal zu erlauben oder immer bei Verwenden der App zu 

erlauben. 
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In der FH SWF-App können Inhalte oder Dienste von Drittanbietern angezeigt oder aufgerufen 

werden, zum Beispiel über eingebettete Webseiten, News, Links oder beim Öffnen externer Apps 

(z. B. Navigationsanwendungen). Für die Nutzung dieser Angebote gelten ausschließlich die 

Nutzungsbedingungen und Datenschutzerklärungen des jeweiligen Anbieters, auf die die 

Fachhochschule Südwestfalen keinen Einfluss hat. 

Zur Erstellung von Statistiken zur Nutzung der App (z. B. Zahl der monatlich aktiven Nutzenden) für 

die Fachhochschule Südwestfalen werden die Aufrufe der Module und Interaktionen der App gezählt, 

was unter Verwendung einer zufällig generierten Geräte-ID geschieht. Diese Angaben werden nicht 

mit personenbezogenen Daten verknüpft. Die Analysedaten werden vom App-Anbieter UniNow intern 

verarbeitet und nicht an Dritte weitergegeben.  

In den Einstellungen der App kann ein zusätzliches Benutzerkonto, der Uni-Now-Account, erstellt 

werden. UniNow ist der Anbieter der App. Der UniNow-Account ermöglicht es, gewisse Daten 

zwischen mehreren Endgeräten zu synchronisieren. Wird die Synchronisierungsfunktion nicht 

benötigt, kann auf die Registrierung dieses Accounts verzichtet werden. 

 

3. Kategorien der personenbezogenen Daten und betroffener Personen sowie die 

Speicherdauer 

Dazu werden durch den Dienstanbieter UniNow GmbH die Daten von einem Server der Hochschule 

abgerufen und verarbeitet. 

Bei jeder Verwendung der „FH SWF“-App erfasst das System des App-Anbieters UniNow GmbH 

automatisiert Daten und Informationen vom System des aufrufenden Endgeräts der Studierenden der 

FH SWF. Folgende Daten werden hierbei erhoben und verarbeitet: 

1. Informationen über den Browsertyp und die verwendete Version; 

2. Betriebssystem und Betriebssystemversion; 

3. IP-Adresse (in Logfiles anonymisiert gekürzt); 

4. Datum und Uhrzeit des Zugriffs. 

Die Speicherung und Verarbeitung der IP-Adresse für die Dauer der Sitzung ist erforderlich, um eine 

Auslieferung der Inhalte an das Endgerät zu ermöglichen. Die anonymisierte Speicherung in Logfiles 

erfolgt, um die Funktionsfähigkeit der Webseite sicherzustellen. Zudem dienen die Daten zur 

Optimierung der Webseite sowie zur Sicherstellung der Sicherheit der informationstechnischen 

Systeme auf Seiten des Dienstanbieters UniNow. Eine Speicherung über die zur Erfüllung des Zwecks 

notwendige Verarbeitung hinaus findet nicht statt. 

Von der Hochschule werden im Zuge der Datenverarbeitung folgende Daten abgerufen und in der App 

ausgegeben bzw. angezeigt, wenn die Ausweisfunktion aktiviert wurde: 

 Vorname; 

 Nachname; 

 Gültigkeitszeitraum des Ausweises/Tickets; 

 E-Mail-Adresse*; 

 Foto-Hash (das Foto wird nur lokal auf dem Endgerät bereitgestellt); 

 Matrikelnummer; 

 Geburtsdatum; 



 Rolle („Student/in“)*; 

 Bibliotheksausweisnummer; 

 schacPersonalUniqueCode*. 

Diese Daten werden via API/Datenbank (bei der Fachhochschule Sudwestfalen gehostet) an UniNow 

übermittelt und dann nach Anmeldung durch die App-Nutzenden über Shibboleth in der App der 

Studierenden angezeigt. Die mit Sternchen (*) gekennzeichneten Daten werden im UniNow-

Accountsystem gespeichert: 

Die seitens der UniNow GmbH angefertigten Datensicherungen zu den oben genannten Daten 

werden für maximal 30 Tage aufbewahrt und nach Ablauf dieser Frist automatisch gelöscht. Die auf 

einem Datensicherungsband gespeicherte Datensicherung der Serverdaten wird nach Ablauf der 30 

Tage zum Überschreiben freigegeben. 

Eine Speicherung über die zur Erfüllung des Zwecks notwendigen Verarbeitung hinaus findet nicht 

statt. Kopien oder Duplikate der Daten werden ohne Wissen der Fachhochschule Südwestfalen nicht 

erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer 

ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die 

Einhaltung gesetzlicher Aufbewahrungspflichten nach dem Unionsrecht oder dem Recht des 

Mitgliedstaates erforderlich sind. 

4. Rechtsgrundlage der Datenverarbeitung 

Die Nutzung der App ist freiwillig. Die App kann grundsätzlich ohne Aktivierung der Ausweisfunktion 

genutzt werden. Die Ausweisfunktion ist nur eine Zusatzfunktion und damit ebenfalls freiwillig nutzbar. 

Die Verarbeitung der aufgeführten Daten erfolgt aufgrund der ausdrücklichen Einwilligung der 

Studierenden i. V. m. Art. 6 Abs. 1 UAbs. 1 lit. a, Art. 7 DSGVO. Die Studierenden haben das Recht, 

die Einwilligung jederzeit für die Zukunft zu widerrufen. Durch den Widerruf wird die Rechtmäßigkeit 

der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berührt. 

5. Empfänger der verarbeiteten personenbezogenen Daten 

Empfänger der zu verarbeitenden Daten ist der Auftragsdatenverarbeiter UniNow GmbH gemäß 

Art. 28 DSGVO. 

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschließlich in einem 

Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über 

den Europäischen Wirtschaftsraum statt. Eine Übermittlung in Drittländer ist ausgeschlossen. 

6. Betroffenenrechte 

Die folgenden Rechte können Sie bei der datenverarbeitenden Stelle geltend machen. 

 Sie haben das Recht, Ihre Einwilligung jederzeit für die Zukunft (auch teilweise) zu widerrufen. 

Durch den Widerruf wird die Rechtmäßigkeit der aufgrund der Einwilligung bis zum Widerruf 

erfolgten Verarbeitung nicht berührt. 

 Sie können Auskunft über Ihre verarbeiteten Daten verlangen, fehlerhafte Daten berichtigen oder 

unvollständige Daten vervollständigen lassen. 

 Sie haben das Recht auf Löschung oder auf Einschränkung der Verarbeitung Ihrer Daten. 

 Sie haben das Recht auf Einlegung eines Widerspruchs. 

 Sie haben das Recht auf Datenübertragbarkeit, sodass wir Ihnen Ihre Daten in einem in einem 
strukturierten, gängigen und maschinenlesbaren Format zur Verfügung stellen. 

Eine automatisierte Einzelentscheidung nach Art. 22 DSGVO, insbesondere ein Profiling findet nicht 

statt. 



Einwände und mögliche Beschwerden können Sie an den Datenschutzbeauftragten der 

Fachhochschule richten (Fachhochschule Südwestfalen, Datenschutzbeauftragter, Baarstraße 6, 

58636 Iserlohn; datenschutzbeauftragter@fh-swf.de). Darüber hinaus können Sie sich bei einer 

Aufsichtsbehörde beschweren. Zuständig für die Fachhochschule Südwestfalen ist die 

Landesbeauftragte für Datenschutz und Informationsfreiheit Nordrhein-Westfalen (ldi.nrw.de). 
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