Password Policy

Diese Password Policy ist ein Regelsatz, um die Computersicherheit an der Fachhochschule
Stidwestfalen zu erhéhen. Eine erhohte Passwortsicherheit ist erforderlich, weil zukiinftig mit
Thren Zugangsdaten neben der Anmeldung in den Poolrdumen auch webbasierte
Selbstbedienungsfunktionen moglich werden. Hierzu zdhlen z.B. die Anmeldung zu Priifungen,
Ergebnisiibersichten, Riickmeldung, Zahlung, Bescheinigungsanforderung.

Als Benutzer miissen Sie sicherstellen, dass Sie zur Authentifizierung nur starke, schwer zu
erratende Passworter benutzten, die mit geeigneten SicherheitsmafSnahmen gehandhabt werden.
Die hier beschriebene Password Policy erfiillt diese Anforderungen.

o Thr Passwort muss aus mindestens 5 Zeichen bestehen. Es konnen maximal 12 Zeichen
benutzt werden. Es wird empfohlen, mehr als 8 Zeichen zu verwenden, z.B. in Form von
Redewendungen. Alle Zeichen sind signifikant.

¢ Sie miissen mindestens ein Zeichen aus jedem der folgenden Sétzen verwenden:

Kleinbuchstaben: abcdefghijklmnopgrstuvwxyz
Grollbuchstaben: ABCDEFGHI JKLMNOPQRSTUVWXYZ
Zahlen: 0123456789

Sonderzeichen: "$%&/ ( )=?[ ]\°+*~#',;:-_<|>

e Thr Passwort darf nicht aus einem Waérterbuch stammen, oder aus dem eigenen Rufnamen,
Loginnamen bzw. anderen personlichen Daten, wie z.B. Geburtsdatum oder Namen von
Verwandten oder Haustieren. Die Namen von Prominenten und lebenden oder erfundenen
Charakteren diirfen auch nicht benutzt werden.

e Sije diirfen keine einfachen alphabetischen Zeichenfolgen, Palindrome (Vorwirts, wie
riickwarts zu lesende Worter) oder nebeneinander liegende Keyboard-Tasten benutzen.

e Wenn Sie ein neues Passwort wahlen, darf dieses nicht aus einer einfachen Variation oder
Permutation (Verdnderte Reihenfolge der Zeichen) des alten bestehen.

e Thr Passwort diirfen Sie nicht auf Papier notieren. Ein abspeichern auf elektronischen
Gerdten in ungeschiitzter Form ist verboten. Die Aufbewahrung an einem sicheren Ort
(z.B. aufgeschrieben in einem Safe, Depot, Schliel$fach, bzw. verschliisselt abgespeichert
auf einem elektronischen Gerit) kann akzeptiert werden.

e Thr Passwort ist nur fiir Sie selbst bestimmt. Sie sollten es wie eine Zahnbiirste behandeln:
Mit niemandem teilen, nicht einmal mit dem besten Freund! Sie diirfen auch niemand
anderem erlauben, mit Threr Identitdt ein Computersystem zu benutzen.

Beachten Sie bitte, dass Administratoren niemals nach Threm Passwort fragen werden,
weil es zur Administration Ihres Accounts nicht benétigt wird.



e Sije diirfen fiir externe Computersystem nicht das gleiche Passwort verwenden wie fiir
Systeme der Fachhochschule. Dies beinhaltet auch Passworter fiir Internetseiten, Einwahl
und eMail-Postfacher fremder Provider. Innerhalb der Hochschule kénnen sie das gleiche
Passwort fiir Computersysteme verwenden, die von einem Administratorenteam gepflegt
werden.

e Sie miissen die Administratoren informieren und ein neues Passwort wahlen, wenn Sie
Grund zu der Annahme haben, dass Thr Passwort versehentlich bekannt geworden ist.

¢ Wenn das Computersystem Sie informiert, dass Ihr Passwort in Kiirze ablaufen wird,
widhlen sie ein neues nach den Vorgaben dieser Password Policy. Fragen Sie Thren
Administrator, falls es Schwierigkeiten gibt.

Eine bewdhrte Methode um Passworter zu erfinden, die einfach zu merken sind, und trotzdem der
Password Policy entsprechen, ist die folgende. Erzeugen Sie aus den Anfangsbuchstaben eines
Satzes (Keine beriihmten Zitate) inklusive Grolschreibung und Satzzeichen, und mit kleinen
Variationen, ein neues Wort.

Beispiele:

e "Hunde, die bellen, beissen nicht."
=> Hu,db,b1ni.

e aus dem Fantasiewort "bramalepto”

Brama/3pt0

e aus "Krokodil"
kroKO0d1|_
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